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CONTEXTE CLIENT

= o

PEU DE RESSOURCES PROFONDEUR DE LOGS PEU D’OUTILS DE SECUR'ITE
CYBERSECURITE TROP SOUVENT ET/OU NON CONFIGURES
EN INTERNE INSUFFISANTE PAR DES EXPERTS
Peu de RSSI et aucun cyber malgré les obligations Iégales Firewalls, EPP/EDR, Proxy, etc.
analystes

FAVORABLE AUX CYBERCRIMINELS
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LES ATTAQUES EN 2020

Evolution des cyberattaques

+25%

837
667
+54% : .
_— Des entreprises Entreprise déclare
déclarent avoir subi avoir été victime
- au moins d’une attaque de

Collectivits Ertrenrices PUbi une cyber-attaque type ransomware en
ollectivités ntreprises Publiques en 2020 2020
m 2019 m 2020
(données Cybermalveillance 2021) (données CESIN 2021)
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PHASE 1

&

PE’NETRATION DU
RESEAU INTERNE

Pour devenir administrateur

du domaine

PHASE 2

E’TpDE DU
RESEAU

Ou sont stockés les secrets,

les systemes de backup ?

0,5a 3 jours

3 semaines a 3 mois

PHASE 3

SCRIPTING
D’ATTAQUE

« OUI OUI, les hackers
industrialisent également »

LES QUATRE PHASES DE L’ATTAQUE IDEALE

PHASE 4

s

MISE A MORT DE
L’ENTREPRISE

Chiffrement de
I'ensemble du SI

1 3 3 Semaines
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NOS EXPERTISES

SECURISATION

INFRASTRUCTURE

& CLOUD

Audit d’architecture et de

configuration

Refonte d’architecture
systeme & virtualisation

Architecture Secure by
design

Sécurisation des

infrastructures (cloud, Cloud
Public, On Premise, Cloud hybride)

SOLUTIONS DE
SECURITE

Catalogue issu du benchmark AlSI :

EPP / EDR (Endpoint Protection,

Endpoint Detection & Response)

FIREWALLING

Sécurisation Active directory

Proxy / Reverse Proxy

NAC (Network Access Control)

Loadbalancing

WAF (Web Application Firewall

CYBERSECURITE

SOC
CSIRT
FORENSIC
PENTEST

Outils Internes (R&D AISI)
RSSI/PSSI
RGPD
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NOS OFFRES DE SERVICES

Support One

Editeur de ticket chez
éditeur ou constructeur

O
=

Support Premium Services Managés

Monitoring

Back-up des
configurations

Gestions des incidents

Mises des disposition des
MAJ par I'’équipe client

EXPERTISE PRODUIT CYBERSECURITE

4

Support Premium +
Comites de pilotage

MAJ par expert AlSI

Conseils conduites des
changements

SOC as a service

Veille & surveillance des
vulnérabilités

Analyse & Supervision en
temps réel

Détection & Réponse aux

incidents
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SOC AS A SERVICE

GESTION DES LOGS

Service de gestion des logs
Mise en conformité

DASHBOARDS AISI

Met en avant les comportements
anormaux et les signaux faibles ou
forts de compromission sur les
trois dernieres semaines d’activité

Prévention
détection

MONITORING & ANALYSE

SOC
AS A
SERVICE

— )

COMITE DE SECURITE

Tous les deux mois : permet
d’instaurer une démarche
continue de I'amélioration de

la sécurité
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Réalisés en temps réel par nos
veilleurs et cyberanalystes

/éartage de
connaissance

COGESTION Analyse

De vos équipements de sécurité :
paramétrage, tuning, mise a jour

S




PROCESS DE DETECTION / REPONSE A INCIDENT

. Création d’indicateur de
<= compromission (loC)

Création d’une regle
(signature)
A

@ VEILLEUR

Identification de nouvelle menace

®
) ANALYSTE
Enquéte

Enquéte & relevé d’indice de compromission

EQUIPE
D’INTERVENTION

Résolution du probléme / aux conclusions de I'analystg

v

Résolution
l d’incident

Définition du contexte de I'attaque au sein de
I’entreprise & des actions de résolutions associées

RAPPORT & nl I '

8 CAPITALISATION

& Cybersécuri té




NOS PARTENAIRES

WIFI

AEROHIVE.

NETWORKS

ST
CISCO

ROUTING
SWITCHING

Juniper

NETWORKS

lllllllll
CIsco

NAC

Network Access Control

<) FORESCOUT

CLOUD
PUBLIC

aws /A Azure

=% Microsoft 365

WAF HYPER
Web Application Firewall CO NVERG ENCE
F::RTINET
@ NUTANIS
REVERSE ACTIVE
PROXY CLOUD ' DIRECTORY
Iy
cIsco @ ASID
PROTECTION AUDIT
DES EMAILS
I -
dedar | neturix

EPP / EDR

Endpoint Protection
Endpoint Detection &
Response

() sentinelone

NNNNNNNN

LOAD
BALANCING

FIREWALLING

NNNNNNNN

Fi:RTINET
SDWAN

pep

CATO

N ETWORKS

FRTINET
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NOS CLIENTS AU SEIN DU CLUB

e« 2¢me gnnée de partenariat
e 12 collaborations en cours dans le cadre du club

60% 40%
Intervention d’urgence Projet d’élévation du niveau
(incident de sécurité) de sécurité (services managés)
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AlISI EN CHIFFRES

£

EXPERIENCE

10

Années
d’expérience

11

100

Collaborateurs

190

Clients

PME, ETI,
Etablissements de
santé Collectivités

locales &

territoriales

0

2

Bureaux

Paris &
Lisbonne

199

Partenariats

FECIST
3 ¥
& 2
* *
* %
£URORE

Associations &
Cercles d’experts
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Pure player
Infrastructure

& Cybersécurité Pa rlOnS de
votre projet

cybersécurité !

L

Miguel De Oliveira
PDG AISI
Miguel.deoliveira@aisi.fr
Tel.: +336 6598 10 62



mailto:Miguel.deoliveira@aisi.fr
https://twitter.com/aisifr
https://www.linkedin.com/company/11286254/
https://www.youtube.com/channel/UC4aF5xstORoWzCR_0mCzFVQ
https://www.facebook.com/Aisi-434399150290430/
http://www.aisi.fr/contact
http://www.aisi.fr/
http://www.clubdecisiondsi.fr/
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